
 

 

ที่ IT. 7 / 2565   

2 พฤศจิกายน 2565 

เรื่อง ขอเชิญเข้าร่วมการอบรมหลักสูตร "เทคนิคการทดสอบเจาะระบบ วิธีการตรวจสอบ และวิธีป้องกันแก้ไข 
ทางด้าน Web Application Security และ Mobile Application" 

เรียน กรรมการผู้จัดการ / ผู้อำนวยการฝ่าย – ผู้จัดการฝ่ายคอมพิวเตอร์ 

สิ่งที่ส่งมาด้วย  กำหนดการอบรม 

 ด้วยคณะกรรมการพัฒนาธุรกิจและวิชาการประกันภัย โดยชมรมไอทีประกันภัย (Insurance IT Club) ได้กำหนด
จัดการอบรมหลักสูตร "เทคนิคการทดสอบเจาะระบบ วิธีการตรวจสอบ และวิธีป้องกันแก้ไขทางด้าน Web Application 
Security และ Mobile Application" ขึ้น มีวัตถุประสงค์ ดังนี้ 

1. เพ่ือพัฒนาบุคลากรด้าน IT ของสมาคมประกันวินาศภัยไทยให้มีความรู้และความเข้าใจเกี่ยวกับการทดสอบ
เจาะระบบ 

2. เพ่ือให้บุคลากรด้าน IT สามารถนำความรู้ไปประยุกต์ใช้ในองค์กร เพ่ือป้องกันการโจมตีจากผู้ไม่ประสงค์ดี 
3. เพ่ือฝึกฝนและยกระดับทักษะด้านความม่ันคงปลอดภัยทางไซเบอร์ให้แก่บุคลากรในกลุ่มสมาชิกสมาคมประกัน

วินาศภัยไทย 

โดยกำหนดจัดการอบรมในวันพุธที่ 23 - วันพฤหัสบดีที่ 24 พฤศจิกายน 2565 เวลา 09.00 - 16.00 น.  
(อบรมจำนวน 2 วัน) ผ่านระบบวีดิทัศน์ทางไกล (Video Conference) โปรแกรม Zoom Meeting 

ทัง้นี้ ผู้เข้าอบรมทุกท่านจะต้องเตรียมเครื่องสำหรับทำ Lab ดังนี้ 
1. Computer หรือ Laptop (Windows/Linux/MacOS) ที่สามารถเชื่อมต่ออินเทอร์เน็ตและติดตั้ง program ได ้
2. ติดตั้งเครื่องมือ Burp Suite โดยสามารถดาวน์โหลดได้จากเว็บไซต์ 

https://portswigger.net/burp/releases/professional-community-2021-12-1 เลือก Community Edition 
เท่านั้น ซึ่งเป็นแบบใช้งานฟรี หาก Professional จะต้องซื้อ license เพ่ิมเติมเพ่ือใช้งาน 

ในการนี้ จึงใคร่ขอเรียนเชิญท่านพิจารณาส่งผู้แทนเข้าร่วมการอบรมในครั้งนี้ บริษัทละ 3 ท่าน โดยไม่เสียค่าใช้จ่าย
ใดๆ  ทั้ งสิ้ น  โดยท่ านสาม ารถ เข้ า ไป ล งท ะ เบี ยน ได้ ที่  https://seminar.tgia.org/ ห รื อ  QR Code ด้ าน ล่ า ง  
ตั้งแต่วันนี้จนถึงวันศุกร์ที ่18 พฤศจิกายน 2565 ทั้งนี้ สมาคมฯ จะดำเนินการจัดส่งลิงก์การเข้าร่วมอบรมไปยังอีเมลที่ท่าน
ได้ลงทะเบียนไว้ภายในวันจันทร์ที่ 21 พฤศจิกายน 2565 จักขอบคุณยิ่ง 

  จึงเรียนมาเพ่ือโปรดพิจารณา 

  ขอแสดงความนับถือ  
                   
  
                       ( นายไกรสิทธิ์ วิตตินานนท์ ) 
                     ประธานชมรมไอทีประกันภัย 

 
ฝ่ายวิชาการท่ัวไป (ทศพล)                               
โทรศัพท์ 0-2108-8399 ต่อ 1104  

 
QR Code สำหรับลงทะเบยีน 



 
 

กำหนดการอบรม 

หลักสูตร เทคนิคการทดสอบเจาะระบบ  วิธีการตรวจสอบ และวิธปี้องกันแก้ไข 
ทางด้าน Web Application Security และ Mobile Application (รูปแบบออนไลน์) 

ระหว่างวันพุธที่ 23 - วันพฤหัสบดีที่ 24 พฤศจิกายน 2565 เวลา 09.00 - 16.00 น.  
ผ่านระบบวีดิทัศน์ทางไกล (Video Conference) โปรแกรม Zoom Meeting 

 

วัน/เวลา หัวข้อ 

วันพุธที่ 23 พฤศจิกายน 2565 

9:00 - 10:30 น. INTRODUCTION TO WEB APPLICATION 
- WEB APPLICATION BASIC LANGUAGE & ARCHITECTURE 
- HTTP METHOD & HTTPS 
- INTERCEPT PROXY 
LAB#01 BURP SUITE** 

10:30 - 10:40 น. พักการบรรยาย 10 นาที 

10:40 - 12:00 น. RECONNAISSANCE 
- PENETRATION TEST PROCESS 
- SUBDOMAIN ENUMERATION 
- VIRTUAL HOST ENUMERATION 
- PORT SCANNING 
- METADATA 
- OSINT (Open-Source INTelligence) 
LAB#02 GOOGLE HACKING As a hacker what will be your target (Do it by 
yourself)  

12:00 - 13:00 น. พักรับประทานอาหารกลางวัน 

13:30 - 14:30 น. BASIC CRYPTOGRAPHY 
- SSL AND TLS 
- PUBLIC KEY INFRASTRUCTURE (PKI) 
- CRYPTOGRAPHIC HASH FUNCTION 

14:30 - 14:40 น. พักการบรรยาย 10 นาที 

14:40 - 16:00 น. ACCESS CONTROL 
- WEB AUTHENTICATION METHODS 
- ACCOUNT HARVESTING ATTACK 
- PASSWORD ATTACKS 
- SESSION ATTACKS 

สิ่งที่ส่งมาด้วย 



 
 

วัน/เวลา หัวข้อ 

วันพฤหัสบดีที่ 24 พฤศจิกายน 2565 

9:00 - 10:30 น. OWASP TOP 10 2021 
COMPONENTS & MITIGRATION 

10:30 - 10:40 น. พักการบรรยาย 10 นาที 

10:40 - 12:00 น. LAB#03 OWASP JUICESHOP 
LAB#04 BROKEN ACCESS CONTROL 
LAB#05 INJECTION 
LAB#06 SECURITY MISCONFIGURATION 

12:00 - 13:00 น. พักรับประทานอาหารกลางวัน 

13:30 - 14:30 น. BUSINESS LOGIC FLAWS & MITIGATION 
- PREVENT BUSINESS LOGIC FLAWS 

14:30 - 14:40 น. พักการบรรยาย 10 นาที 

14:40 - 16:00 น. INTRODUCTION TO MOBILE APPLICATION 
OWASP MOBILE TOP 10 2016 & MITIGRATION 

 
 *** หมายเหตุ:   กำหนดการอาจมีการเปลี่ยนแปลงเพ่ือความเหมาะสม  
 
                            *************************************************************************   
      


